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PROGRAM

Rejestracjai poranna kawa

WSTEP: SCAMMING OUT 2026

Premiera ,Barometru Scammingu. Zagrozenia oszustwami w internecie”

Raport przygotowany przez Minds&Roses dla Pulsu Biznesu, powstat na podstawie badan
dotyczacych znajomosci metod stosowanych przez oszustow i odpornosci Polakow
na proby wyludzen.

Hanna Piotrowicz Senior Partner, Minds&Roses

ANATOMIA SCAMU

I. OSZUST WYBIERA OFIARE

Podaj mi swoje nazwisko, a powiem ci, gdzie mieszkasz

Co mozna ustali¢ o cztowieku, zanim jeszcze nawigze sie z nim kontakt? Social media, publiczne
zrodta, dane z wyciekow i cyfrowe $lady. Co dzieje sie z danymi, ktore zostaty skradzione,
co to oznacza dla wtasciciela tych danych, jak przestepcy moga je wykorzystac.

Karol Gtogowski, dyrektor IT Ustug Antyfraudowych, Biuro Informacji Kredytowej

I1. ATAK

Jak przejac kontrole nad telefonem

Kontrolowana demonstracja ataku. Co musi zrobi¢ ofiara, czego potrzebuje napastnik
i co dzieje sie pdzniej z telefonem oraz znajdujacymi sie na nim informacjami. Jak niewinna
czynnos$¢ moze otworzyé przestepcy droge do naszego cyfrowego zycia?

Robert Grabowski, szef CERT, Orange Polska

Przerwa kawowa

11l. SOCJOTECHNIKA

Fatalne zauroczenie. Finansowe skutki romansu z oszustem

Jedna historia pokazana od poczatku do konca: poznanie, budowanie relacii, zdobywanie zaufania,
pojawienie sie problemu i wreszcie prosba o pieniadze.

Agnieszka Durska, dyrektorka Biura Mediow, PKO Bank Polski

UXii sciezka ,klienta” oszukanczych platform internetowych

Fatszywa reklama — formularz z danymi — telefon ,doradcy” — budowanie relacji — pierwsza
wptata — kolejne wptaty/manipulacja. Sledzimy caty przebieg scamu inwestycyjnego:

od wyswietlenia falszywej reklamy po kradziez pieniedzy.

Malgorzata Gorska, dyrektorka Departamentu Human Resources, VeloBank

IV. OFIARA GOTOWA JEST PLACIC

Jak przekona¢ klienta, ze to scam

Zmanipulowany klient chce wykona¢ przelew. Bank widzi sygnaty ostrzegawcze, klient jest

przekonany, ze wie, co robi. Czy mozna uratowag klienta, ktoéry nie chce by¢ ratowany?

Paulina Roston, ekspertka w Departamencie Cyberbezpieczenstwa, Bank Pekao S.A.

V. PRZELEW POSZEDL

Co dzieje sie z pieniedzmi wystanymi oszustom

Do tej pory sledzilismy cziowieka. Od tej chwili Sledzimy pienigdze. 100 tys. zt opuszcza rachunek
ofiary. Gdzie trafia? Kto widzi przelew? Kiedy mozna go zatrzymaé? Co dzieje sie na rachunku
odbiorcy i jak szybko srodki moga zostac przestane dalej? Pytanie prowadzace: czy na tym etapie
mozna jeszcze odzyskac 100 tys. zi?

Krzysztof Szczepanski, dyrektor Departamentu Bezpieczenstwa i Ryzyka, Krajowa Izba Rozliczeniowa

VI. POSCIG

Policja i prokuratura na tropie oszustow

Od zgloszenia przez banki, operatorow, platformy i wspotprace miedzynarodowg az do identyfikaciji

i zatrzymania sprawcy, po akt oskarzenia i proces. Rozmowa o operacyjnych i prawnych aspektach
walki z przestepczoscia internetows.

Prok. Mateusz Martyniuk, Prokuratura Regionalna w Warszawie
Podinsp. Michat Pudto, byty wicekomendant Centralnego Biura Zwalczania Cyberprzestepczosci

Przerwa kawowa

VIl. KONTRATAK

Sztucznainteligencja w rekach oszustow i jako narzedzie walki ze scamem

Najpierw Al po stronie przestepcy: automatyzacja, personalizacja, deepfake, voice cloning

i tworzenie wiarygodnych tresci. Potem Al po stronie obroncow: wykrywanie anomalii, analiza
zachowania, scoring ryzyka i analiza ogromnych zbiorow transakgji. Skoro scammer ma Al,
obroncy tez ja maja. Kto bedzie szybszy?

Katarzyna Pawlowicz, dyrektorka Value Added Services w Europie Srodkowo-Wschodniej, Visa

VIIl. ZMANIPULOWANI

14:30

Dlaczego dajemy sie oszukiwac¢?

Rozmowa zamykajaca konferencje. O manipulacji, zwodzeniu, oszukiwaniu. Dlaczego wierzymy

obcemu? Jak dziataja autorytet, strach, pospiech, samotnos¢, potrzeba bliskosci, konsekwencja
i wstyd? Ostatnie pytanie: czy isthieje cztowiek, ktorego nie da sie oszukaé?

Prof. Katarzyna Bakowicz, SWPS
dr Agnieszka Skruczaj-Olejnik, SWPS

Zakonczenie



